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Produktové informace

zScanner zabezpecéeny platformou SeaCat
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Manazerské shrnuti

zScanner je mobilni aplikace pro klinickou a Iékafskou fotodokumentaci. zScanner umozriuje Iékafiim
pofizovat snimky zdravotnich zaznamU pacientll a zranéni pacient(, a nahravat je do nemocni¢niho
informacniho systému. zScanner je open source aplikace vyvinuta a pouzivana Institutem Klinické a
Experimentalni Mediciny (IKEM), vyznamnou ¢eskou nemochnici, a nejvétsim centrem klinické a
experimentalni mediciny v Ceské republice.

SeaCat je platforma kybernetické bezpecnosti pro mobilni zdravotnické aplikace vyvinuta TeskalLabs.
SeaCat umozriuje firmam provozovat aplikace spolehlivym, Skalovatelnym a bezpeénym zpUsobem.
Poskytuje cenné informace o provozu aplikace v kombinaci se silnou ochranou dat. SeaCat umozniuje
rozpoznat, vyfesit ¢i zmirnit vSechny druhy bezpecnostnich a provoznich incidentd dfive, nez ohrozi
provozovatele aplikace i koncové uZivatele.

Teskalabs nabizi aplikaci zScanner, zabezpecenou platformou SeaCat jako out-of-box produkt.
Teskalabs také nabizi profesionalni sluzby zajistujici implementaci a podporu aplikace.

zScanner

zScanner je mobilni aplikace pro klinickou a lékafskou fotodokumentaci. zScanner umozruje Iékafim
pofizovat snimky zdravotnich zaznam( pacientd a zranéni pacientll a nahravat je do nemocni¢niho
informacniho systému.

zScanner je snadno pouzitelny pro Iékafe, bezpecny, v souladu se zdravotnimi pfedpisy a kompatibilni
s nemocni¢nimi informacnimi systémy. zScanner plné podporuje zasady Bring-Your-Own-Device a
muize byt instalovan jak na osobnich zafizenich Iékafl tak i na zafizenich ve vlastnictvi nemocnice /
kliniky.

zScanner funkcionality

Pfihlaseni
zScanner umoznuje lékafi pfihlasit se pomoci jména a hesla, nebo pomoci biometrické autentizace,
jako je napfiklad otisk prstu.

Vybér pacienta
Po pfihlaseni Iékafe vybere pfisluSného pacienta bud naskenovanim ¢arového kédu, nebo vyhledanim
pacienta v databazi nemocni¢niho informacniho systému.

VloZeni platnosti vySetfeni
Lékar muze rychle vlozit datum platnosti vySetfeni, které je pak zapsano do pfislusného foto zaznamu.

Vybér typu vySetifeni nebo typu dokumentu

zScanner umoznuje lékafi vybrat typ vySetfeni z pfedem definovaného seznamu, aniz by travil ¢as
tvorbou pisemné specifikace. Lékaf mlze také doplnit své vlastni poznamky, které budou nasledné
propojeny s pfislusnou fotodokumentaci.
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Fotografovani a nahravani dokument

zScanner umozriuje |ékafi pofizovat vice fotografii Iékafskych dokumentl a zranéni pacientl. Kdyz Iékar
dokonc¢i fotodokumentaci, zScanner nahraje fotografie do nemocni¢niho informacniho systému.

B ¢ [al%il 84% @ 13:45

Vysetreni - vybér pacienta

Vyhledat v kartotéce 2019

P10101/222 PACIENT Test v Wed 10 Apr

IKE .. vybrat z historie ...
M

April 2019

010101/102  PACIENTKA Test
000000/001  TEST Test
zScanner 010101/222  PACIENT Test

pavel.enderle

LITTTTT TP ITP TP Ty Q

... nebo naskenovat m
CANCEL  OK

Pfihlaseni Vybér pacienta Vlozeni platnosti vySetieni

B <[l 83% W 13:53
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zScanner

Vysetreni - vlastnosti zazna...

Zadat nazev 010101/102 PACIENTKA Test \/
VysSetreni - RTG - 1 str.
nabidka typu
Echokardiografie 010101/102 PACIENTKA Test \/
Vysetieni - Sonografie - 1 str.
MR vysetieni
010101/102 PACIENTKA Test \/
e Dokument - Externi dokument - 3 str.
CT vysSetreni
RTG 009090{001 TEST Test \/
VysSetreni - RTG - 1 str.
Sonografie
000000/001 TEST Test \/
Vysetieni - Sonografie - 1 str.
Scintigrafie
(A S i 000000/001 TEST Test
Genetické vysetieni Vybrat z galerie Q VySetfeni - CT vySetreni- 1 str. v
Monitorace EKG 24hod .. nebo vyfotit @
EKG zaznam ° e
Histologie
Vybér typu vysetieni Fotografovani Nahravani foto dokumentace
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Pfipadova studie — zScanner v nemocnici IKEM

7 B ¢ L% 83% W 13:54

IKE
M

zScanner

pavel.enderle

Mobilni aplikace zScanner pouzivana v nemocnici IKEM

IKEM je vyznamnou &eskou nemocnici a nejvétsim centrem klinické a experimentalni mediciny v Ceské
republice.

IKEM potfeboval vyfesit dlouhotrvajici problém: pacienti jiz nékolik let prezentovali Iékafim kritické
zdravotni zaznamy v ti5téné podobé. Tyto dokumenty pak musely byt ruéné nahrany do nemocnicniho
informacniho systému IKEM. Lékafri €elili dvojimu dilematu: neméli ¢as na plnéni téchto ukolu, a presto
museli mit k témto dllezitym informacim o pacientech rychly pfistup.

DalSi problém byl, Ze sou¢asné Iékarské postupy vyzaduji, aby lékafi vytvofili fotodokumentaci zranéni
pacientd. IKEM tuto problematiku dfive feSil pracnym zpUsobem: Iékaf musel pouzit fotoaparat, pofidit
si fotografii a pozdéji nahrat fotografii z fotoaparatu do pocitaCe a poté ji nahrat z pocitate do
nemocni€niho informacniho systému. To bylo ¢asové naro¢né, a Casto i pfedmétem chyb.

Pro vyfeSeni tohoto problému vyvinula nemocnice IKEM zScanner, mobilni aplikaci pro klinickou a
lékaFskou fotodokumentaci. zScanner umozniuje |ékafim pouzivat jedno zafizeni k vytvareni digitalnich
kopii lékafskych zaznami o pacientech, snimkl zranénich pacientd, a jejich jednoduché a rychlé
nahrani do nemocni¢niho informacniho systému.

Aplikace zScanner obsahuje velmi citliva data, a proto je kyberneticka bezpecnost velmi dalezitym
prvkem. IKEM se rozhodl zabezpecit zScanner pomoci platformy kybernetické bezpecnosti SeaCat.
SeaCat pokryvéa vSechny pozadavky na kybernetickou bezpec€nost a regulaéni pozadavky, a navic se
velmi snadno integruje.

Dnes zScanner pouzivaji desitky Iékaft v nemocnici IKEM. Dle tvrzeni l1ékafu tato aplikace vyznamné
zvySuje efektivitu a znacné Setfi Cas pfi provadéni administrativnich praci.

TeskalLabs Ltd.
London. United Kingdom
www.teskalabs.com
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Institut klinické a experimentalni mediciny (IKEM)

Institut klinické a experimentalni mediciny je nejvétsi superspecializované klinické a védeckovyzkumné
pracovisté v Ceské republice. UZ vice nez 45 let se zaméfuje na lésbu kardiovaskularnich chorob,
transplantace organu a diabetologii se spadovosti celé Ceské republiky. Vyzkumnou zakladnu institutu
tvofi Centrum experimentalni mediciny (CEM), které se zaméfuje na vyzkum molekularni biologie a
genetiky a studium experimentalnich patofyziologickych a fyziologickych modell v oblasti vyzkumu
vSech tfi odbornych center Institutu — Kardiocentra, Transplantcentra, Centra diabetologie.

Kontakt pro média:
Mgr. Sarka Nevoralova, tiskova mluvéi IKEM
+ 420 734 236 325

sarka.nevoralova@ikem.cz

SeaCat

SeaCat je platforma kybernetické bezpecnosti pro mobilni zdravotnické aplikace vyvinuta spole¢nosti
TeskalLabs. SeaCat umoznuje firmam provozovat aplikace spolehlivym, Skalovatelnym a bezpecnym
zpusobem. Poskytuje cenné informace o provozu aplikace, v kombinaci se silnou ochranou dat. SeaCat
umoznuje rozpoznat, vyresit ¢i zmirnit vSechny druhy bezpecnostnich a provoznich incidentt dfive, nez
ohrozi provozovatele aplikace &i koncoveé uZivatele.

Vyhody

Silna kyberneticka bezpecnost

SeaCat chrani pred vSemi béznymi kybernetickymi Utoky. SeaCat je platforma pro kybernetickou
bezpecnost, kterou wvytvofili bezpe€nostni odbornici, a kterd obsahuje vSechny bezpecnostni
funcionality pro ochranu aplikace a ochranu osobnich udaju se kterymi aplikace pracuje.

Rychlé nasazeni

Nasazeni SeaCat je jednoduché a bezproblémové. SeaCat zvySuje Uroven zabezpeceni okamzité, bez
nutnosti vlastniho vyvoje.

Rozumna investice

Budovani bezpecné mobilni aplikace mlze byt obtizna a nakladna cesta. SeaCat zajistuje velmi
vysokou uroveri kybernetické bezpecénosti, za zlomek nakladd vlastniho vyvoje.

Spolehliva technologie

SeaCat je vyuzivan kazdy den na desitkach tisic zafizeni. SeaCat chrani aplikace v oblasti
telekomunikaci, maloobchodu, zdravotnictvi, automobilového pramyslu a dalSich.

TeskalLabs Ltd.
London. United Kingdom
www.teskalabs.com
info@teskalabs.com 6/13
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Bezproblémova uzivatelska zkusenost

Kyberneticka bezpecnost by neméla byt na uUkor zkuSenosti uzivateld. SeaCat nevyzaduje zadné
otravné konfigurace nebo postupy ze strany uzivatele; SeaCat vyuziva vSechny moderni funkce
kybernetické bezpeénosti, jako jsou biometrické autorizaéni moduly a moduly zabezpeceni hardwaru.

Oteviena platforma

SeaCat je platforma pro kybernetickou bezpecénost, kterd vam umozni tézit z nejnovéjSich pokrokl v
oblasti kybernetické bezpecnosti, zatimco Vy se zaméfujete na funkce VaSi aplikace. SeaCat je
oteviena platforma bez vendor-locku &i jakychkoli jinych omezeni.

Features
Feature Popis
Bezpecnost Bezpeclny pfenos dat

Certifikovana a schvalena kryptografie (RSA-
4096, vzajemna autorizace SSL / TLS, AES-
256, ...)

Zabezpecené ulozisté na mobilnim zafizeni

Silna Uroven zabezpeceni i na staré verzi
operacniho systému (Android, iOS)

Soukromy kli¢ ulozeny v HSM (Hardware
Security Module), pokud je pfistrojem
podporovan

Automatizované rozpoznavani, které detekuje,
zda mobilni zafizeni obsahuje modul HSM
(Hardware Security Module)

Audit trail

Autentifikace a on-boarding novych uzivateld

PfizpUsobitelné ovéreni uzivatele
Bezproblémové propojeni s existujicimi
uZivatelskymi ucty

Kompatibilni s LDAP, Active Directory
Biometrické ovéfovani

Ovéreni dvou faktord (2FA)

Jednoduchy on-boarding proces, plné
automatizovany pro uzivatele

Sprava aplikaci

Funguje i na mobilnich zafizenich bez MDM
Vzdalena sprava aplikaci (napf. odmitnuti
pFistupu k citlivym informacim v pfipadé ztraty
zafizeni)

TeskalLabs Ltd.
London. United Kingdom
www.teskalabs.com
info@teskalabs.com
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Uzivatelska zkuSenost

Bezproblémova obsluha uzivatele

Urceno pro pouziti zaméstnanci, Iékafi a / nebo
pacienty

Bez naruSeni bezpec€nostni technikou
Bez dopadu na produktivitu
Bez dopadu na rychlost

Sdileni obrazovky a technologie vzdaleného
pFistupu CatVision.io pro technickou /
zakaznickou podporu

Regulations compliance

GDPR compliant
HIPAA compliant

Vykon Vysoké Skalovatelnost
Vyrovnavani zatiZzeni, vysoka dostupnost
Nizka reZie sitové komunikace

Nasazeni MozZnost nasazeni do vefejnych i soukromych

cloudovych uloZist
Moznost nasazeni on-premise

Aplikace mohou byt distribuované
prostfednictvim vefejnych App stores

Podporuje vSechny hlavni mobilni operacni
systémy (iOS, Android, Windows Phone) a
platformy (Xamarin, PhoneGap a dalsi)

Kompatibilni se vSemi politikami podnikové
mobility (napf. BYOD, COPE)

Technicka specifikace

Technologie SeaCat se sklada ze SeaCat SDK, ktera je pfidana do mobilni aplikace, a SeaCat Gateway,
ktera je instalovana do demilitarizované zény (DMZ) pfed backend aplikace. SeaCat je navrzen tak, aby
byl transparentni pro vyvojaife mobilni aplikaci, snadno provozovatelny administratory, a aby poskytoval

maximalni viditelnost lidem zodpovédnym za kybernetickou bezpe&nost.

SeaCat je kompatibilni se vSemi hlavnimi mobilnimi opera¢nimi systémy a platformami.

Architektura

SeaCat komponenty jsou popsany v nasledujicim diagramu:

TeskalLabs Ltd.
London. United Kingdom
www.teskalabs.com
info@teskalabs.com
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Mobile Public Network DMZ ate Netwo
Mobile SeaCat SeaCat Application
Application SDK G y Backend
Permanent Storage
Secure Enclave / SeaCat Application
K Android KeyStore / Gateway Backend
~
Other Mobile SeaCat SeaCat Application
Application SDK Gateway Backend
J/
Centra
=00 SeaCat CA Admin
Threat
) Tool Panel
Analytics
C— (lient Connection s HTTPS
Host Connection Audit Log
DNS = esssssssses LDAP(S)

ATE SKALAB S = Command Line Interface

Dokumentace

SeaCat dokumentace je k dispozici na: https://teskalabs.com/docs
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O TeskalLabs

We, at Teskalabs, believe that the digital world has to be safe. Today, as enterprises move toward
mobile and Internet of Things (IoT), we help them build and operate mobile and loT applications

securely.

TeskaLabs is an award-winning product company committing to creating the world's most
comprehensive application security technology for mobile and IoT apps. We are a proud member of
Microsoft BizSpark Plus, a strategic partner of O2 Czech Republic, and a Cisco Preferred Solution

Partner.

Teskalabs operates from the headquarters in London, United Kingdom and an additional office in

Prague, Czech Republic.

Kontakt

Obchodni dotazy

Pavel Enderle
Sales Executive
+420 731 211 381

pavel.enderle@teskalabs.com

Technické dotazy

Ales Teska
CEO
+420 731 624 038

ales.teska@teskalabs.com

Teskalabs Ltd., odStépny zavod

Adresa

Kodariska 1441/46
Praha 10, 101 00

ICO

079 57 157

Vedeno u Méstského soudu v Praze pod spisovou znackou A 79133

Teskalabs Ltd.

Address

TeskalLabs LTD
Unit 6 Queens Yard,
London, E9 5EN

United Kingdom

Company Identification Number

08893495

VAT Number

GB242432143
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Certified by the Registrar of Companies for England and Wales.
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